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Abstrak

Resep adalah permintaan tertulis dari dokter kepada apoteker, karena tidak semua orang dapat
mengetahui dosis atau jenis obat tertentu, terutama pasien yang membutuhkan resep obat tersebut
harus dirahasiakan. Kemajuan teknologi yang pesat dapat berdampak pada semua sektor, baik swasta
maupun pemerintah, termasuk bidang medis. Salah satu layanan medis yang memanfaatkan IT adalah
dengan mengirimkan pesan resep secara elektronik kepada apoteker sebagai tanggapan atas
permintaan dokter. Banyaknya penyalahgunaan obat resep oleh orang yang tidak bertanggung jawab
dan kesalahan membaca obat resep oleh apoteker dapat berakibat fatal bagi pasien, sehingga
diperlukan solusi untuk mengatasi masalah tersebut. Tujuan dari penelitian ini adalah untuk membuat
aplikasi resep elektronik terenkripsi menggunakan metode Hill Cipher. Metode penelitian ini
umumnya dimulai dari pengumpulan data, analisis data dan pengembangan model enkripsi. Aplikasi
yang dirancang dengan Hill Cipher Algorithm dikembangkan dengan kunci algoritma yang
dimodifikasi menggunakan pola kodepos sebagai kunci matriksnya, hal ini bertujuan untuk
mendapatkan tingkat keamanan yang maksimal. Hasil pengujian fungsionalitas sistem menggunakan
metode blackbox memperoleh hasil normal untuk semua skenario pengujian sistem. Pengujian
validitas memperoleh hasil yang valid. Pengujian akhir melalui pengujian kuesioner, diperoleh tingkat
kelayakan sistem yang baik, yaitu rata-rata tingkat Layanan 83%, Fitur 78% dan Kinerja 81%. Secara
keseluruhan, sistem ini telah memberikan skor kinerja yang baik karena akurasi sistem di atas 70%

Kata kunci: optimasi, hill cipher, enkripsi, dekripsi, resep obat

Abstract
A prescription is a written request from a doctor to a pharmacist, as not everyone can know the
dosage or type of a particular drug, especially patients who need a prescription for the drug must be
kept secret. Rapid technological advances can have an impact on all sectors, both private and
government, including the medical field. One of the medical services that utilizes IT is to send
prescription messages electronically to pharmacists in response to doctors' requests. The many
misuse of prescription drugs by irresponsible people and misreading prescription drugs by
pharmacists can be fatal for patients, so a solution is needed to overcome these problems. The
purpose of this study is to create an encrypted electronic recipe application using the Hill Cipher
method. This research method generally starts from data collection, data analysis and encryption
model development. Applications designed with the Hill Cipher Algorithm are developed with
modified algorithm keys using postal code patterns as the matrix keys, this aims to achieve the
maximum level of security. The results of the system functionality test using the black box method

http.//sistemasi.ftik.unisi.ac.id

2193



Sistemasi: Jurnal Sistem Informasi ISSN:2302-8149
Volume 13, Nomor 5, 2024: 2193-2208 e-ISSN:2540-9719

obtained normal results for all system test scenarios. Validity testing yields valid results. The final
test, through questionnaire testing, obtained a good level of system feasibility, namely an average
level of Service of 83%, Features of 78% and Performance of 81%. Overall, the system has given a
good performance score as the accuracy of the system is above 70%

Keywords: optimization, hill cipher, encryption, decryption, prescription medicine

1 Pendahuluan

Pelayanan kesehatan dalam meresepkan data obat mengacu pada proses peresepan obat kepada
pasien oleh tenaga kesehatan yang berwenang, seperti dokter atau apoteker[1]. Peresepan obat
merupakan bagian penting dari pelayanan kesehatan yang melibatkan berbagai tahapan dan aspek
yang harus diperhatikan untuk memastikan keamanan, efektivitas, dan kualitas pengobatan[2]. Resep
obat adalah permintaan tertulis dari dokter kepada apoteker yang harus dirahasiakan dari orang yang
tidak berkepentingan dan digunakan oleh apoteker untuk menjamin bahwa obat tersebut dicampur ke
dalam bentuk sediaan tertentu dan diberikan kepada pasien [3]-[4].

Keamanan dan kerahasiaan data dan informasi di Puskesmas menjadi salah satu tolok ukur
keberhasilan pelayanan kepada masyarakat. Informasi yang harus dijaga kerahasiaannya, seperti
rekam medis dan resep obat, adalah untuk mencegah penyalahgunaan data dan informasi oleh pihak
yang tidak bertanggung jawab. Ditemukan dalam sebuah penelitian bahwa penulisan resep obat
tradisional rentan terhadap kesalahan yang disebut kesalahan pengobatan hingga 4,3% kesalahan
terjadi saat menggunakan aplikasi resep elektronik, dibandingkan dengan 11% ketika dilakukan
secara manual[5]-[6].

Tujuan dari penelitian ini adalah untuk memberikan solusi transmisi resep obat secara online
melalui aplikasi dengan tetap menjaga kerahasiaan melalui metode enkripsi. Mengenkripsi obat resep
menggunakan metode enkripsi Hill adalah metode klasik yang banyak digunakan[7]. Oleh karena itu,
strategi lain harus digunakan untuk meningkatkan algoritma enkripsi hill cipher[8]. Strategi inovasi
peningkatan algoritma yang digunakan dalam penelitian ini adalah mengambil empat digit terakhir
dari setiap kode pos dan menggunakannya sebagai matriks kunci.

Pengamanan data resep obat sangat penting, sehingga peran metode Hill Cipher dalam
mengenkripsi pesan resep obat sangat berguna, sehingga dapat menyelesaikan masalah seperti
keamanan data resep obat yang dikirim secara elektronik, selain meningkatkan efisiensi biaya
operasional dalam biaya pencetakan blanko resep obat [9].

Ada beberapa algoritma dari kriptografi seperti algoritma DES, algoritma 3DES, algoritma
IDEA, algoritma blowfish, algoritma RSA, algoritma MD4, algoritma MD5, algoritma SHA-1,
algoritma McEliece dan banyak algoritma lainnya [10]. Namun, tidak semua algoritma ini dapat
bertahan dari serangan penyadapan informasi [11]. Dengan menerapkan metode hill cipher adalah
solusi dengan cara enkripsi yang memanfaatkan matriks sebagai kunci [12].

Berdasarkan latar belakang diatas, penulis tertarik untuk melakukan penelitian dengan judul
"Pengembangan Metode Hill Cipher untuk Enkripsi dan Dekripsi Resep Obat di Puskesmas
Banyuanyar Surakarta" sebagai cara mengamankan data resep obat yang dikirim secara online melalui
aplikasi. Selain itu, dapat mengefisiensikan biaya operasional Puskesmas dalam hal pencetakan
blanko resep. Setelah penelitian ini dilakukan pada tahun berikutnya, dikembangkan dengan
menambahkan tanda tangan digital oleh dokter sehingga validitas resep obat benar-benar dapat
dipertanggungjawabkan [13].

Pendekatan untuk memecahkan masalah keamanan resep obat adalah dengan membuat aplikasi
resep elektronik yang mengenkripsi dan mendekripsi resep obat dengan Hill Cipher Method
Optimization. Aplikasi yang dirancang dengan Algoritma Hill Cipher dikembangkan dengan kunci
algoritma yang dimodifikasi menggunakan pola kodepos sebagai kunci matriks, hal ini bertujuan
untuk mendapatkan tingkat keamanan yang maksimal.

Pengembangan Algoritma Hill Cipher adalah yang pertama dimulai dari plaintext yaitu jenis obat
dan dosis obat, yang kedua adalah matriks kunci menggunakan pola kode POS, yang ketiga diubah
menjadi bentuk blok, yang keempat disusun menjadi matriks 2x2, yang kelima dikalikan antara kunci
dan plaintext dan kemudian dikalikan menjadi mod 25 untuk menghasilkan ciphertext atau resep
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terenkripsi [14]. Dengan perkembangan model ini, diharapkan dapat mengamankan data resep obat
yang dikirim secara elektronik dari dokter ke apoteker melalui aplikasi.

2 Tinjauan Literatur

Penggunaan metode Hill Cipher telah dilakukan oleh beberapa penelitian sebelumnya namun
dalam kasus yang berbeda, termasuk penelitian yang menggunakan algoritma Hill Cipher untuk
melakukan kontrol rumah berbasis 10T, dalam penelitian tersebut menyimpulkan bahwa penggunaan
metode Hill Cipher untuk desain keamanan rumah dapat bekerja dengan baik, kelemahan dalam
penelitian tersebut adalah tidak memodifikasi algoritma. Perbedaan penelitian yang akan dilakukan
adalah pada objek penelitian dan modifikasi kunci matriks dengan menggunakan empat nomor kode
pos sebagai kunci [15].

Dalam sebuah penelitian yang menggunakan Hill Cipher untuk mengenkripsi dan mendekripsi
gambar dengan memodifikasi padding, penelitian ini menyimpulkan bahwa algoritma Hill Cipher
dapat mengenkripsi dengan cepat dan dalam waktu kurang dari satu detik, tetapi kelemahan dalam
penelitian ini adalah bahwa semua tes untuk dekripsi gambar gagal. Perbedaan penelitian yang akan
dilakukan terletak pada objek yang akan dienkripsi yaitu resep obat yang dimasukkan ke dalam
aplikasi [16].

Tujuan dari penelitian ini adalah untuk meningkatkan keamanan pesan dialog (chat message)
pada jaringan internet dengan menggunakan metode Hill Cipher. Metode yang digunakan adalah Hill
Cipher. Hasil penelitian menunjukkan bahwa penggunaan metode Hill Cipher efektif dalam
meningkatkan keamanan pesan peresepan obat melalui jaringan internet[17].

Penelitian lain yang menggunakan metode Hill Cipher yaitu mengenkripsi pesan berupa teks dan
gambar, menyimpulkan bahwa dengan menggunakan algoritma Hill Cipher untuk mengenkripsi teks
dan gambar memberikan hasil keacakan yang sangat signifikan, perbedaan dalam penelitian yang
akan dilakukan adalah objek terenkripsi adalah resep obat yang dapat dimasukkan ke dalam sistem
dan kemudian dienkripsi lalu dikirim ke apoteker yang bertanggung jawab atas apotek[18].

Kebaruan Inovasi dari penelitian yang dilakukan ini adalah pengembangan algoritma Hill Cipher
dengan memodifikasi kunci algoritma menggunakan pola kodepos sebagai kunci matriks, hal ini
bertujuan untuk mendapatkan tingkat keamanan yang maksimal. Penggunaan metode Hill Cipher
Method untuk mengamankan data resep obat sebagai objek penelitian belum pernah dilakukan
sehingga hal ini unik dalam penelitian ini[19].

3  Metode Penelitian

Metode Penelitian yang digunakan dalam penelitian ini menggunakan model kuantitatif yang
berfokus pada eksperimen pengolahan data uji pada resep obat. Tujuannya untuk mengembangkan
model ekripsi persepan obat sehingga dapat tebentuknya suatu sistem keamanan pada peresepan data
obat di Puskesmas Banyuanyar Surakarta.

A. Alat dan Bahan Penelitian

Dalam pengembangan sistem menggunakan alat Crypto++ Software, Hosting dan Web Domain.
Bahan yang dibutuhkan Hard Disk Eksternal untuk pencadangan data dan kebutuhan ATK lainnya.

B. Tempat Penelitian

Penelitian ini dilakukan di Puskesmas Banyuanyar Surakarta, yang beralamat: JI. Bone Utama
No.38, Banyuanyar, Kecamatan Banjarsari, Kota Surakarta, Jawa Tengah 57137. Situs penelitian ini
hanya contoh pengolahan data dan hasil penelitian ini dapat dikembangkan untuk seluruh puskesmas
di Indonesia.

C. Data Penelitian

Penyusunan penelitian ini menggunakan data primer dan sekunder untuk mendukung pelaksanaan
proses penelitian yang dilakukan. Adapun hal-hal terkait data tersebut adalah sebagai berikut:
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1. Sumber data

Dalam penelitian ini, data diperoleh dari hasil percobaan dan simulasi. Sumber data resep obat
diperoleh dari Puskesmas Banyuanyar Surakarta[20].

2. Tipe data

Dalam penelitian ini, jenis data primer digunakan yaitu data yang diperoleh melalui wawancara
langsung ke Puskesmas dan Farmasi Banyuanyar Surakarta, data tersebut berupa data resep obat yang
tertulis pada formulir resep obat, dan data sekunder adalah data yang diperoleh dari studi literatur
penelitian terdahulu[21].

D. Metode Pengumpulan Data

Metode yang digunakan dalam rangka pengumpulan data yang dibutuhkan dalam penelitian ini
adalah sebagai berikut:

1. Wawancara

Wawancara dilakukan langsung ke Puskesmas dan Apotek Banyuanyar Surakarta. Melalui
kegiatan FGD dengan melibatkan Petugas Survei dan Asisten Lapangan dalam pengolahan data. Data
berupa resep obat yang tertulis pada formulir resep obat, dan data sekunder adalah data yang diperoleh
dari studi literatur.

2. Studi literatur dari sumber literatur sebagai dasar analisis permasalahan yang disusun dalam
penelitian ini. Data yang dikumpulkan dari pemodelan sistem dan simulasi sistem nantinya akan
digunakan untuk menganalisis penerapan enkripsi dan dekripsi resep obat

E. Analisis Data

Berdasarkan data yang telah diperoleh, pembahasan penelitian ini dilakukan dengan langkah-
langkah sebagai berikut:

Mulai

Studi Sastra

Rancang dan modelkan sistem

Uji desainnya

Melakukan pengujian

Analisis sistem yang telah dibangun
Memberikan kesimpulan.

Selesai

T oNogk~wdDE

Pengembangan Algoritma Hill Cipher

Hill Cipher adalah algoritma klasik dan juga salah satu algoritma yang sulit dipecahkan oleh
cryptist, pada dasarnya algoritma hill cipher adalah aritmatika modulo terhadap matriks[22]. Untuk
menerapkan metode atau algoritma, Hill Cipher menggunakan perkalian matriks dan teknik terbalik
ke matriks, sedangkan kunci yang digunakan adalah matriks n x n di mana n adalah ukuran blok [23].

Dalam mengamankan informasi resep obat, digunakan teknik enkripsi yang bertujuan untuk
mengubah bentuk normal teks menjadi teks sandi sehingga tidak dapat dipahami oleh orang tanpa
mendeskripsinya menggunakan kunci yang telah dibuat [24]. Pengembangan Metode Hill Cipher
terjadi pada aplikasi yang akan dirancang dengan Hill Cipher Algorithm yang dikembangkan dengan
memodifikasi kunci algoritma dengan menggunakan pola kodePOS sebagai kunci matriks, hal ini
bertujuan untuk mendapatkan tingkat keamanan yang maksimal [25].

Tahapannya adalah pertama, mulai dari plaintext yang merupakan jenis obat dan dosis obatnya,
yang kedua adalah matriks kunci menggunakan pola kode POS, yang ketiga diubah menjadi bentuk
blok, yang keempat disusun menjadi matriks 2x2, yang kelima dikalikan antara kunci dan plaintext
dan kemudian dikalikan menjadi mod 25 untuk menghasilkan ciphertext atau resep yang telah
dienkripsi [26].

1. Enkripsi
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Untuk mengenkripsi teks biasa menggunakan Hill Cipher Methods atau algoritma dapat
menggunakan formula 1:

CoKiPo e Q)
Mana:
C = Ciphertext
K= Kunci
P= Teks Biasa

Untuk melakukan proses konversi huruf menjadi angka dapat dilakukan dengan tabel konversi
seperti yang disajikan pada Tabel 1.
Tabel 1. Konversi nilai
B|C|D|E F |G| H | J K L M
0 1 4 5 7 8 9 10 | 11 | 12
R| S| T|U|V | W| X Y Z
13 14|15 |16 |17 |18 |19 |20 | 21 | 22 | 23 | 24 | 25

[ep]

N
O |w

Untuk lebih memperjelas proses enkripsi pada resep obat, lihat Gambar 1.

P Resep Obat
Plainteks < { Belum Terenkripsi)
. ; modifikasi dari kode
Matriks Kunci | » pos indonesia
vy
trasformasi P nilai masing-masing
kebutuhan nilai blok huruf

h 4

disusun kedalam disusun kedalam
matriks matriks 2x2

|

memasukkan
persamaan
C=K_P (mod 25)

I

hasil perkalian
dengan mod 25 e A-Z

di kembalikan pada [ (0-25)
huruf

h 4

Ciphertext  p-=-=====--- »(Rezep Hasil enkripsi)

Gambar. 1. Proses enkripsi

Pada gambar 1 menjelaskan konsep enkripsi resep, mulai dari memasukkan plaintext, kemudian
memilih kunci yang menggunakan empat digit kode pos, kemudian diubah menjadi persyaratan nilai
sesuai dengan blok huruf yang telah dibuat. Langkah selanjutnya adalah mengubahnya menjadi
matriks 2x2 dan mengalihkannya menggunakan persamaan C=K * P dan dalam mod 25 untuk
mendapatkan ciphertext [27].

2. Dekripsi
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Dekripsi adalah langkah untuk mengembalikan ciphertext ke teks biasa atau mengembalikan teks
sandi ke bentuk aslinya [28]. Untuk proses dekripsi gunakan formula 2.

PIKA(-L). € covveeeoeeeeeeeeeeeeeeeeee e eeeeseeee s s e ee s e s )

Dikenal:

P= Teks Biasa

K-1=Matriks Kunci Invers

C= Teks Sandi Matriks

Algoritma Chiper telah menyediakan ruang kunci yang besar.

G. Alur Penelitian

Dalam melakukan penelitian ini, terdapat tujuh tahapan penting yang dilakukan, yaitu, pertama,
kajian pustaka yang bersumber dari hasil penelitian seperti jurnal, prosiding, studi pustaka bertujuan
untuk merumuskan latar belakang, keadaan dan landasan teoritis. Wawancara kedua pada tahap
wawancara bertujuan untuk mendapatkan informasi langsung dari dokter dan apoteker di Puskesmas
Banyuanyar Surakarta, yang ketiga adalah pemodelan sistem, pada tahap ini menggunakan diagram
aliran data dengan tujuan untuk dapat membuat diagram konteks dan dfd level 1, yang keempat
adalah desain sistem menggunakan bahasa pemrograman PHP, dan metode Hill Cipher, pengujian
aplikasi kelima dengan memanfaatkan metode Black Box, pada tahap ini diharapkan dapat
mengetahui Kinerja aplikasi apakah dapat bekerja dengan baik atau tidak. Keenam, analisis dan
penarikan kesimpulan. Langkah ketujuh adalah menyiapkan laporan penelitian, Program Aplikasi
HKI dan Database serta publikasi artikel pada jurnal nasional terakreditasi SINTA 3. Alur Penelitian
ini seperti di Gambar 2.

Mulai

v ! Latar
Jumal, | ! belakang, !
! Prosiding | Sumber—»|  Studi Literatur Tujuan—>! State of The !
: 2 tart, Landasan

Teori
; ‘Permasalahan;

] i da
Dokter, | . pa :
Apoteker | Ead TUJuan—> Puskesmas |

j:::i:::i::; ’ I ’ ;:Z::::I:i;

] Diagram
Dl;? faI?nw ‘:—Sumber—b(man sistem —Tujuan—»! Konteks, !
: g : | ﬂ + DFD Level 1 ;

PHP,

| Metode : J {  Aplikasi |
i Waterfall, ——Sumber: Desain Sistem TUJuan—> Enkripsi !
Metode Hill Resep Obat
Cipher
.iun‘ber*muane.
2 Tuluan—b
Inss-mlm N‘BSI e
metode
4 Laporan
| Menyiapkan Laporan Tujuan—, mwdgg
- H . Publikasi

Selesai

Gambar 2. Alur penelitian
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4  Hasil dan Pembahasan

Penelitian ini berfokus pada pengembangan algoritma Hill Cipher untuk meresepkan data obat.
Pembahasan penelitian disajikan secara singkat dari hasil penelitian yang telah dilakukan.
Pembahasan penelitian ini meliputi Analisis Desain Sistem, Pengembangan Algoritma,
Pengembangan Aplikasi, dan Pengujian Sistem.

A. Analisis Desain Sistem

Sistem persepsi obat dikembangkan menggunakan model Diagram Aliran Level 1. Analisis Desain
Sistem Ich berguna untuk memberikan gambaran umum dan komprehensif tentang alur sistem,
sehingga dapat memberikan gambaran umum tentang desain sistem secara sistematis. Sistem ini
melibatkan peran tiga aktor, yaitu Apoteker, Dokter dan Pasien. Apoteker berperan dalam mengelola
sistem secara keseluruhan mulai dari input data obat, resep obat hingga penerapan sistem enkripsi
keamanan resep obat. Peran dokter berfungsi untuk membuat resep obat, yang kemudian diberikan
kepada pasien dalam kondisi terenkripsi. Sementara itu, peran pasien adalah menerima resep obat
yang masih terenkripsi kemudian dibawa ke apoteker untuk dikonversi sehingga resep obat tersebut
dapat diketahui. Desain desain sistem DFD Level 1 seperti yang disajikan pada Gambar 3.

Drug Data

Drug

orug G Drug ata
ru ategon ata _
g Caregory Drug Category
Drug Category Data
tion Data

Drug Data

Description Data.

Mod Key Data

Encryption Data

l Drug Category Data

Drug Data

Data Encryption Results Encryption Resuft—

Data Decryption Results

Decryption Resui
Decryption Result Report

Encryption Result Report

Drug Prescription Report

Decryption Result Report Recipe Data Report

Gambar 3. Aplikasi peresepan obat DFD level 1

B. Pengembangan Algoritma

Penelitian ini membahas tentang sistem keamanan dalam meresepkan data obat. Untuk mendapatkan
keamanan lebih ketika dokter meresepkan obat kepada pasien, perlu adanya sistem enkripsi resep,
agar tidak disalah artikan oleh orang yang tidak tertarik. Untuk membuktikan keakuratan enkripsi dan
dekripsi pada Algoritma Hill Cipher, pada penelitian ini digunakan sampel nama obat "antasida",
maka dalam pembahasan ini akan dilakukan proses enkripsi dan dekripsi dengan menggunakan
matriks 2x2 dengan kunci = 2,1,3,4
1. Enkripsi
Enkripsi adalah proses di mana informasi asli diubah menjadi bentuk lain yang tampaknya acak
dan tidak berarti (ciphertext) untuk melindungi data agar tidak diakses oleh pihak yang tidak
berwenang. Proses ini memastikan bahwa hanya pihak dengan kunci khusus yang dapat
mengembalikan data ke bentuk aslinya.
Penerapan algoritma Hill Cipher, disini penulis mengambil contoh nama obat yaitu antasida
a. Contoh Input Data dari nama obat adalah

antasida

Key matrix 2x2 =>2,1,3,4
2 1

Key =>

b. Konversi ke angka
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a=0|n=13|t=19 |a=0|s=18|i=8 |d=3 | a=0

C. Perkalian matriks antara kunci dan blok teks biasa
an
; R B
ta
2 B e P ae [
R[N R R N
da
3 [ (oarmon [o)mea2s ] ]

Ciphertext result = namfsigj

d. Sebagai hasil dari enkripsi plaintext dari nama resep obat "antasida", ciphertext telah diubah
menjadi "namfsigj"”. Selanjutnya, untuk mengembalikan ciphertext ke dalam plaintext, dapat
dilakukan dengan deskripsi.

2. Dekripsi
Proses deskripsi adalah proses mengonversi ciphertext kembali ke plaintext menggunakan kunci
yang sesuai. Ini memungkinkan pengambilan informasi asli dari data yang telah dienkripsi.
Dalam penerapan algoritma Hill Cipher yang dilakukan dalam studi data resep obat dari plaintext
berupa: antasida telah diubah dalam ciphertext: namfsigj. Kemudian dalam pembahasan ini,
peneliti akan menjelaskan proses dekripsi konversi ciphertext menjadi plaintext sebagai berikut.
a. Menghitung Nilai Penentu Kunci
Nilai Kunci Awal yang digunakan dalam enkripsi matriks 2x2 yaitu 2,1,3,4 dapat dibuat
sebagai berikut.

2 1 -
= [(2x4) - (1x3)]
[3 4] =8-3

=5

b. Menghitung Matriks Investasi Utama (K™)

1 d 5
1o 2
Kl‘det(k)mOd 6:[C

K1 =¢—é mod 26 =[4 ﬂ

=3
1_o1=[4 ﬂ
K1—21‘[3
84 -21
K-l=_63 4 mod 26
’l_|:l6 5
K s 1

// Hasil dari matriks ini akan digunakan sebagai kunci selama proses dekripsi.
c. Menghitung Ciphertext
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Adapun hasil enkripsi berupa word: namfsigj, Pada proses ciphertext dapat diolah sebagai
berikut:

Tahap awal konversi nilai sebagai berikut:
n=13|a=0 | m=12 | f=5|s=18 |i=8 | g=6 | j=9

Tahap selanjutnya menghitung dengan kunci awal

[15 16} [lo J{(165};1133) )++((5 1X 6(2(])) {985}“0‘126: [ﬂ[rﬂ
[15 16:| [15 %{(165113)1((5 e 65;;)]4;67(}“0‘1262 Eﬂm
[15 16] Ijs %{(16521188);((51}(68)32]3)] gfﬂm"d%z IESSJE}

g
6 5 [6][(6x6)+(5x9)] 81 RENER:
[15 16} |:9:|T{15x6)+(16x9)] 34fm0d26= I:Ol[a]
Hasil akhir yang diperoleh adalah antasida

C. Pengembangan Aplikasi

Dalam penelitian ini, untuk memudahkan implementasi algoritma Hill Cipher, juga dikembangkan
program aplikasi menggunakan bahasa pemrograman PHP dan MySQL Database. Hal ini bertujuan
untuk memudahkan pengguna dalam membuat resep obat yang dilakukan oleh dokter dan apoteker.
Sehingga dapat meningkatkan keamanan dan manfaat yang besar bagi pasien. Tampilan singkat dari
program aplikasi adalah sebagai berikut:
1. Tampilan Halaman Login Aplikasi
Aplikasi ini dilengkapi dengan formulir tampilan halaman login yang berfungsi sebagai hak akses
ke sistem, sehingga hanya mereka yang tertarik yang dapat mengakses aplikasi ini. Desain
tampilan halaman login seperti yang ditunjukkan pada Gambar 4.

Gambar 4. Tampilan halaman login aplikasi

2. Tampilan Halaman Dashboard
Setelah login ke aplikasi, kemudian dilanjutkan ke halaman utama aplikasi yang berfungsi untuk
memberikan informasi terkait sistem diantaranya, informasi data admin, informasi data dokter,
informasi data apoteker dan informasi data obat. Halaman utama terlihat seperti yang ditunjukkan
pada Gambar 5.
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1 10
Boter Obat
Liha: @ Uhat ©

Gambar 5. Halaman beranda aplikasi resep obat

3. Tampilan Halaman Input Data Pasien
Dalam aplikasi ini, terdapat menu untuk mengelola admin, dokter, pasien, data obat dan resep obat
hingga menu untuk enkripsi dan deskripsi hama obat. Untuk menambahkan nama pasien seperti
yang disajikan pada Gambar 6.

Hill Cipher =

i®

Gambar 6. Halaman input data pasien

4. Tampilan Halaman Daftar Pasien
Setelah data pasien dimasukkan ke dalam sistem, data pasien akan secara otomatis muncul di

i®

PASIEN

I lencral Surdirman No. 2 Komplek Ralakots Surak oas

2 Budianto I Nusa Indah 02 Solc Ban: 085721667432

No. 2 Komplek, Surskarta

Gunawan lendral Sudirman Namor 5. Kelurahan Kampung Bar

: B
a.
gﬂ

5

g

g

Ikah Fatwati I Veteran No 272, Serengan. Kec. Serengan, Kota 085745224250

Gambar 7. Halaman daftar pasien

5. Tampilan Halaman Input Data Obat
Aplikasi ini juga dilengkapi dengan menu untuk input data obat, hal ini berguna untuk memberikan
input data ke dalam sistem dari data obat, seperti yang disajikan pada Gambar 8.

Gambar 8. Halaman input data obat
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6. Tampilan Halaman Daftar Obat
Setelah data obat selesai dimasukkan ke dalam sistem, data obat akan disimpan dalam program
aplikasi dan dapat dikelola dengan sistem seperti yang disajikan pada Gambar 9.

OBAT

Gambar 9. Halaman daftar obat

7. Tampilan Halaman Proses Enkripsi Metode Sandi Bukit
Pada menu inti dari program aplikasi ini terdapat menu untuk proses enkripsi dan dekripsi pada
sistem. Menu ini berperan dalam pentin untuk melakukan sistem keamanan untuk peresepan obat,
sehingga nama obat dapat disimpan dengan mengubahnya menjadi kode tertentu. Tampilan proses
enkripsi data obat seperti yang disajikan pada Gambar 10.

Hill Cipher
Obat

e

W Hillipher

e

Hill Cipher Encrypt/Decrypt
Texe: antasida

Key Matrix (comma separated, e.g., 3,3,25): 2,134

Operation: |Encrypt ~

Output:

fsig

Gambar 10. Tampilan proses enkripsi

8. Metode Hill Cipher Proses Dekripsi Tampilan Halaman
Aplikasi ini dilengkapi dengan fasilitas untuk memulihkan data obat terenkripsi dan kemudian
mengembalikannya kembali. Proses ini dilakukan dengan metode decrypt sehingga dapat
membantu apoteker dalam menerjemahkan kode resep obat. Tampilan halaman deskripsi obat
adalah seperti yang ditunjukkan pada Gambar 11.

o

M Hillcipher

Hill Cipher Encrypt/Decrypt
Text: namisig)

Key Matrix (comma separated, e.g.. 33.25): 2134
Operation: | Decrypt ~

Output:

antasida

Gambar 11. Tampilan proses dekripsi obat

9. Tampilan Halaman Resep Obat

Bagian penting dari aplikasi ini juga adalah menu untuk membuat resep obat yang dapat dibuat
oleh dokter, setelah resep obat dibuat, informasi dari resep tersebut akan secara otomatis dienkripsi
dengan metode hill cipher. Tampilan untuk membuat resep obat disajikan pada Gambar 12.
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Il Cipher = L3
Obat
W Creat
.= |
Tanggal o, n
Id Obat
Keterana,

‘Gambar 12. Tampilan daftar resep obat

Setelah resep obat selesai, daftar resep obat akan muncul seperti yang disajikan pada Gambar 13.

Hill Cipher W Rea
Obat
Action  1d Tanggal  pasien obat Keterangan
sep
E 2004-07- Ank Paracetamol  ini adalah ebat untuk meredal
0
E 2 202407 Anton Paracetamol  ii diminum Lx sehar
0z
| 4 2024-08- Ferra Antasida untuk meredakan penyakit refluks gastroesofageal \gerd] intermiten ringan
o7 Uram yang diserai nyeri ulu hati

Gambar 13. Tampilan daftar resep obat

10.Tampilan Resep Obat Terenkripsi
Setelah resep obat selesai, deskripsi pesan resep obat dapat diamankan dengan algoritma Hill
Cipher seperti yang disajikan pada Gambar 14.

= 2
B Repor
Puskesmas Banyuanyar Surakarta
l# Jl Bone Utama No.38, Banyuanyar, Kec. Banjarsari, Kota Surakarta, Jawa Tengah 57137
Id Tanggal pasien abat Keterangan
Resep
1 2024 Anton Paracetamol  ynyTajahavTqdafTinfieTkmzmjaeanTtanac
07-01
2 2024 Anton  Paracetamol  ynyTiykynikTVrTcmvazy
07-02
122 Hill Cipher )
4 2024 Ferra  Antasida nfieTkmzmjaeanTimnuaeyfTzmphiecTsacfzemeapasmahTRsmzjUTynfmzkyfmnTzynsanTuansTjyemzfay
0807 Utami

Gambar 14. Tampilan resep obat terenkripsi

Secara keseluruhan, aplikasi ini dikembangkan untuk memudahkan penerapan proses enkripsi dan
dekripsi dalam resep data obat.

D. Pengujian Sistem

Pengujian sistem merupakan bagian penting untuk mengetahui tingkat kinerja sistem yang telah
dibuat. Pengujian sistem digunakan untuk mengevaluasi bagaimana berbagai komponen aplikasi
berinteraksi bersama dalam sistem atau aplikasi yang terintegrasi penuh. Pengujian sistem adalah
tahap penting dalam siklus hidup pengembangan perangkat lunak. Dalam penelitian ini, dilakukan
tiga jenis pengujian sistem, yaitu pengujian fungsionalitas, pengujian validitas, dan pengujian
kuesioner.
1. Uji Fungsionalitas
Metode pengujian fungsionalitas yang digunakan adalah pengujian alfa dengan metode pengujian
Black Box. Hasil uji fungsionalitas dapat dilihat pada Tabel 2.
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Tabel 2. Hasil pengujian fungsionalitas

ISSN:2302-8149
e-ISSN:2540-9719

No dii}?ti?mySQr?en Skenario Pengujian Hasil yang diharapkan | Hasil Uji
Formulir Login | e Masukkan nama pengguna dan e Ayo di halaman menu Diterima
1 Admin kata sandi Anda dengan Benar utama admin panggung
Formulir Login | e Masukkan nama pengguna dan | I
Admin kata sandi secara salah * Muncul pesan error Diterima
Formulir Input | e Masukkan data admin langsung e Data yang disimpan e
9 Data Admin lengkap dan benar dengan baik dan benar
Formulir Input | e Masukkan data admin secara o Tidak bisa menvimpan Diterima
Data Admin langsung Tidak lengkap yimp
Formulir e Masukkan data pasien dengan y tlz?;?ﬁa?r:ac\j/;?‘n an baik Diterima
Masukan Pasien cara yang lengkap dan benar P g
3 dan benar
Formulir o Masukkan data pasien dengan . . . o
Masukan Pasien cara Tidak lengkap * Tidak bisa menyimpan Diterima
Formulir Input | e Masukkan data obat dengan cara ¢ I&iz?r%ra:ndc?:; y;:%aik Diterima
Data Obat yang lengkap dan benar P g
4 dan benar
Ec;t[;ngé;t Input | e !I\'/:gzllikltiglfa?;t)a obat dengan cara e Tidak bisa menyimpan Diterima
Formulir Input | e Masukkan data disiplin dengan y cljjiz'i[?nkg;[lecrj?nyzrr]lgbaik Diterima
Data Resep Obat cara yang lengkap dan benar P g
5 dan benar
Formulir Input | e Masukkan data disiplin dengan . . . o
Data Resep Obat cara Tidak lengkap * Tidak bisa menyimpan Diterima
Formulir Input | e Masukkan data dokter dengan o Data tertulis disimpan Diterima
6 Data Dokter cara yang lengkap dan benar dengan baik dan benar
Formulir  Input Masukkan data dokter dengan . . . o
Data Dokter P ¢ cara Tidak lengkap g o Tidak bisa menyimpan Diterima
Formulir Input | e Masukkan data enkripsi dengan o Data tertulis disimpan Diterima
7 Data Enkripsi cara yang lengkap dan benar dengan baik dan benar
Formulir Input | e Masukkan data enkripsi dengan . . . L
Data Enkripsi cara Tidak lengkap O Tlleel et ey DI
Formulir Input | e Masukkan data deskripsi dengan | e Data kelas disimpan Diterima
8 Data Deskripsi cara yang lengkap dan benar dengan baik dan benar
Formulir  Input | e Masukkan data deskripsi dengan . . . o
Data Deskripsi cara Tidak lengkap * Tidak bisa menyimpan Diterima

Berdasarkan hasil pengujian dengan uji fungsionalitas, hasilnya diterima untuk semua skenario
pengujian, sehingga sistem ini dapat dinyatakan baik.

2. Uji Validitas

Uji validitas dilakukan untuk menguji kesesuaian antara hasil perhitungan algoritma manual
dengan hasil perhitungan dari program aplikasi. Proses perhitungan manual pada Algoritma Hill
Cipher diuji dengan mengenkripsi resep obat "antasida" menggunakan kunci 2,1,3,4 matriks 2x2,
kemudian diperoleh hasil chipertext yaitu "namfsigj". Hasil ini dapat dibandingkan dengan hasil
dalam program aplikasi seperti yang disajikan pada Gambar 15.
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|

Hill Cipher
Obat

Gambar 15. Hasil enkripsi resep obat dalam aplikasi

Berdasarkan hasil uji pengujian yang telah dilakukan, dapat diperoleh hasil yang sama antara

program dan teori algoritma hill cipher, sehingga sistem ini dapat dinyatakan baik dan sah.
3. Uji Kuesioner

Tes kuesioner dilakukan dengan memberikan pendapat dari pengguna sistem, yaitu apoteker,
pasien dan dokter. Kuesioner diberikan secara acak dan kemudian hasilnya dianalisis untuk
perhitungan nilai, untuk mendapatkan skor kelayakan sistem. Berdasarkan hasil kuesioner yang telah
dibagikan, dapat disimpulkan bahwa tingkat kualitas kinerja aplikasi peresepan obat secara umum
seperti yang disajikan pada grafik Gambar 16.

Application Performance Quality

90%
85%

80%
75%
70% I
65%

Pharmacist Doctor Patient Average

m Service Feature Performance

Gambar 16. Hasil evaluasi Kinerja sistem

Berdasarkan hasil penilaian kelayakan aplikasi resep obat yang telah dilakukan, dapat disimpulkan
bahwa rata-rata tingkat Layanan adalah 83%, Fitur 78% dan Kinerja 81%. Secara keseluruhan, sistem
ini telah memberikan skor kinerja yang baik karena akurasi sistem di atas 70%.

5 Kesimpulan

Berdasarkan hasil penelitian yang telah dilakukan, dapat disimpulkan bahwa penelitian ini
berperan penting dalam pengembangan algoritma Hill Cipher untuk melakukan sistem keamanan
peresepan data obat yang dilakukan dengan cara mengenkripsi dan mendeskripsikan nama obat
sehingga dapat menjaga kerahasiaan data obat dan dapat meningkatkan tingkat keamanan dari
penggunaan resep obat kepada pihak yang tidak bertanggung jawab. Pengujian enkripsi data obat
yang dilakukan pada jenis obat "antasida" telah berhasil dienkripsi dengan algoritma hill cipher
sehingga berubah menjadi "namfsigj"”, hasil ini telah dibandingkan dengan program aplikasi juga
telah memperoleh hasil yang sama sehingga sistem dinyatakan valid. Selain itu, uji sistem yang
dilakukan dengan uji fungsionalitas di semua skenario pengujian memperoleh hasil yang baik,
kemudian pada uji akhir melalui uji kuesioner diperoleh tingkat kelayakan sistem yang baik yaitu
rata-rata tingkat Service diperoleh 83%, Features 78% dan Performance 81%. Secara keseluruhan,
sistem ini telah memberikan skor kinerja yang baik karena akurasi sistem di atas 70%.
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