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Abstrak 
Penelitian ini melakukan pengembangan Intrusion Prevention System (IPS) berbasis machine learning 

untuk mendeteksi dan mencegah serangan jaringan secara otomatis. Sistem dirancang menggunakan 

algoritma Random Forest yang dilatih dengan data dari CICIDS2017 dan CICIDS2019, yaitu dataset 

standar yang dikembangkan oleh Canadian Institute for Cybersecurity dan banyak digunakan dalam 

penelitian keamanan siber karena menyediakan data lalu lintas jaringan realistis dengan berbagai jenis 

serangan. Sistem difokuskan pada tiga jenis serangan umum: Syn Flood, Port Scanning, dan SSH 

Patator. Setelah melalui proses pra-pemrosesan, pelatihan, dan evaluasi, model diintegrasikan ke 

dalam sistem IPS yang mampu melakukan pemantauan jaringan secara real-time, memblokir IP 

penyerang, dan mengirimkan notifikasi otomatis melalui Telegram. Hasil pengujian menunjukkan 

bahwa sistem mampu mendeteksi serangan dengan akurasi tinggi serta memberikan respons cepat dan 

efisien. Sistem ini memberikan kemudahan bagi administrator jaringan dalam mendeteksi dan 

merespons serangan tanpa harus melakukan pemantauan log secara manual. Dengan pendekatan 

otomatis dan adaptif, sistem IPS ini berkontribusi nyata dalam peningkatan keamanan jaringan dan 

dapat diimplementasikan langsung pada lingkungan jaringan organisasi atau institusi untuk 

mengurangi risiko serangan siber secara signifikan. 

Kata kunci: Intrusion Prevention System, Machine Learning, Random Forest, Keamanan Jaringan, 

Notifikasi Telegram 

Abstract 
This research develops a machine learning-based Intrusion Prevention System (IPS) to automatically 

detect and prevent network attacks. The system was designed using the Random Forest algorithm, 

trained on the CICIDS2017 and CICIDS2019 datasets—standard benchmarks developed by the 

Canadian Institute for Cybersecurity, widely used in cybersecurity research for their realistic network 

traffic and diverse attack types. The system focuses on three common attacks: SYN Flood, Port 

Scanning, and SSH Patator. After preprocessing, training, and evaluation, the model was integrated 

into the IPS, enabling real-time network monitoring, attacker IP blocking, and automated 

notifications via Telegram. Testing results indicate that the system achieves high detection accuracy 

while delivering fast and efficient responses. This system simplifies the work of network 

administrators by detecting and responding to attacks without the need for manual log monitoring. 

Through its automated and adaptive approach, the IPS makes a significant contribution to enhancing 

network security and can be directly implemented in organizational or institutional network 

environments to substantially reduce the risk of cyberattacks. 

Keywords: Intrusion Prevention System, Machine Learning, Random Forest, Network Security, 

Telegram Notification 
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1 Pendahuluan  

Kemajuan pada ilmu pengetahuan dan teknologi seperti saat ini menjadikan infrastruktur jaringan 

komputer menjadi bagian yang penting dalam berbagai kegiatan bisnis, pendidikan, pemerintahan, 

dan layanan publik lainnya[1]. Jaringan komputer dimanfaatkan untuk pertukaran data yang cepat dan 

aman dalam mendukung operasional sistem. Namun, tingginya ketergantungan terhadap jaringan juga 

meningkatkan risiko serangan siber, seperti pencurian data dan gangguan layanan. Penerapan 

kebijakan keamanan, teknologi proteksi, dan pelatihan berkala menjadi penting dalam mitigasi 

risiko[2]. Jumlah dan kompleksitas serangan siber terus mengalami peningkatan, khususnya terhadap 

jaringan yang terhubung ke internet. Beberapa jenis serangan yang umum terjadi meliputi SYN flood, 

port scanning, dan SSH Patator, yang dapat mengakibatkan gangguan layanan, pencurian atau 

kerusakan data, serta potensi kehilangan data penting[3]. Ketiga serangan tersebut dipilih sebagai 

fokus penelitian karena mewakili ancaman nyata yang sering terjadi di lingkungan jaringan modern. 

SYN Flood dapat melumpuhkan layanan dengan membanjiri permintaan koneksi, Port Scanning 

menjadi pintu awal eksploitasi celah keamanan, sedangkan SSH Patator mengincar kredensial login 

secara brute force. Berbagai sistem Intrusion Prevention System (IPS) konvensional masih memiliki 

keterbatasan, seperti bergantung pada pola serangan yang telah diketahui (signature-based), tidak 

adaptif terhadap pola baru, serta minim otomatisasi dalam merespons ancaman. Oleh karena itu, 

diperlukan pendekatan baru yang lebih adaptif dan efisien. Salah satu solusi yang ditawarkan dalam 

penelitian ini adalah pengembangan sistem IPS berbasis machine learning, yang mampu mengenali 

pola serangan secara adaptif dan memberikan respons secara real-time. Teknologi ini dinilai efektif 

dalam meningkatkan ketahanan dan keamanan jaringan dari berbagai ancaman siber[4]. 

Keamanan jaringan merupakan elemen krusial dalam melindungi sistem dari aktivitas ilegal yang 

dapat mengakibatkan pencurian data maupun kerusakan sistem. Keamanan ini mencakup serangkaian 

tindakan dan teknologi yang dirancang untuk menjaga integritas, kerahasiaan, dan ketersediaan data 

serta sumber daya dalam jaringan. Upaya tersebut bertujuan untuk melindungi infrastruktur jaringan 

dari berbagai ancaman, termasuk serangan siber, akses tidak sah, pencurian data, kerusakan 

perangkat, maupun kesalahan manusia (human error)[5]. Untuk mencapai tingkat perlindungan yang 

optimal, diperlukan pendekatan keamanan berlapis. Salah satu strategi yang dapat diimplementasikan 

adalah penerapan Intrusion Prevention System (IPS), yaitu teknologi keamanan yang dirancang untuk 

mendeteksi dan mencegah serangan secara otomatis. IPS bekerja dengan memantau lalu lintas 

jaringan secara real-time dan mengambil tindakan terhadap aktivitas yang mencurigakan atau 

berpotensi mengganggu kinerja jaringan[6]. Machine Learning (ML) merupakan cabang dari Artificial 

Intelligence (AI) yang memungkinkan sistem untuk belajar dari data dan menghasilkan prediksi atau 

keputusan tanpa diprogram secara eksplisit. Secara umum, ML menggunakan pendekatan komputasi 

statistik untuk membangun model matematika dari data pelatihan, sehingga mampu melakukan 

prediksi berbasis pola[7]. Salah satu algoritma yang banyak digunakan dalam ML adalah Random 

Forest, yang termasuk dalam metode ensemble learning. Algoritma ini membangun sejumlah decision 

tree dari subset acak data pelatihan dan fitur, kemudian menggabungkan hasil prediksi dari seluruh 

pohon untuk menghasilkan keputusan akhir. Pendekatan ini tidak hanya meningkatkan akurasi dan 

stabilitas prediksi, tetapi juga mampu mengurangi risiko overfitting. Selain itu, Random Forest 

memiliki kemampuan untuk mengevaluasi pentingnya fitur dalam proses prediksi, sehingga 

bermanfaat dalam analisis hubungan antar variabel[8]. 

Penelitian ini bertujuan untuk membangun sistem IPS yang mampu mendeteksi dan mencegah 

serangan Syn Flood, Port Scanning, dan SSH Patator secara otomatis menggunakan model yang telah 

dilatih dengan algoritma Machine Learning. Selain itu, sistem ini dirancang untuk memberikan 

respons cepat dengan memblokir alamat IP penyerang serta mengirimkan notifikasi pemblokiran 

secara otomatis melalui Telegram. Adapun manfaat dari pengembangan sistem ini adalah untuk 

mengurangi risiko ancaman keamanan pada jaringan melalui deteksi dan pencegahan serangan secara 

real-time, serta memberikan kemudahan bagi administrator jaringan dalam memantau insiden 

keamanan tanpa perlu melakukan pengawasan manual secara terus-menerus. 

 

2 Tinjauan Literatur 

Berbagai penelitian telah mengkaji pengembangan Intrusion Prevention System (IPS) sebagai 

upaya meningkatkan keamanan jaringan dari beragam ancaman siber. Penelitian sebelumnya  
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menunjukkan efektivitas penggunaan Snort dan IPTables dalam mendeteksi serta mencegah serangan 

brute force dan port scanning. Namun, kemampuan Snort dalam menghadapi serangan DDoS masih 

terbatas, karena pola serangan HTTP lambat yang tidak mudah dikenali oleh aturan yang ada. Solusi 

yang disarankan dalam studi tersebut adalah penggunaan deteksi berbasis anomali dan integrasi 

teknologi seperti SDN dan load balancer untuk meningkatkan efektivitas sistem[9]. Studi lain 

menambahkan komponen Honeypot ke dalam sistem IPS berbasis Snort dalam lingkungan SDN, yang 

berhasil meningkatkan throughput dan menurunkan packet loss. Meskipun demikian, keberhasilan 

sistem sangat tergantung pada kualitas rule Snort, dan generalisasi hasil ke berbagai kondisi jaringan 

masih menjadi kendala[10]. Seiring berkembangnya pendekatan machine learning dalam keamanan 

jaringan, berbagai penelitian mulai memanfaatkan algoritma pembelajaran mesin untuk meningkatkan 

akurasi dan adaptivitas dalam mendeteksi serangan. Salah satunya adalah kombinasi Principal 

Component Analysis (PCA) dan Random Forest yang terbukti mampu meningkatkan akurasi deteksi 

serangan hingga 96,78%. Namun, pengujian terbatas pada skenario simulasi membuat validitas untuk 

lingkungan nyata masih diragukan[11]. Penelitian lain memperkenalkan Crowdsec sebagai IDPS yang 

diimplementasikan di seluruh layanan infrastruktur server dan terhubung dengan Local API. Hasilnya, 

sistem mampu secara otomatis memblokir akses IP berbahaya secara otomatis dan terdistribusi, tetapi 

belum membahas integrasi pembelajaran mesin atau fokus pada jenis serangan tertentu[12]. 

Sementara itu, penelitian lainnya menggunakan metode traffic behavior dengan Suricata dan pfSense 

untuk mendeteksi serta memblokir serangan DDoS, brute force, dan port scanning. Pendekatan ini 

menunjukkan efektivitas tinggi dalam memberikan perlindungan jaringan secara real-time, meskipun 

belum membahas otomasi notifikasi atau integrasi dengan sistem komunikasi real-time[13]. Di sisi 

lain, penelitian menggunakan Fail2ban yang dikombinasikan dengan Python untuk membangun 

dashboard monitoring berbasis web guna menangani serangan SSH brute force. Penelitian ini 

menyoroti pentingnya kemudahan pemantauan bagi administrator sistem dan efektivitas Fail2ban 

dalam memblokir ribuan IP penyerang secara otomatis[14]. Penelitian lain berfokus pada simulasi 

deteksi dan pencegahan serangan DDoS pada jaringan berbasis Software Defined Network (SDN), 

dengan menggunakan kombinasi Intrusion Detection System (IDS) dan Intrusion Prevention System 

(IPS). Studi ini menguji efektivitas dua pendekatan deteksi, yaitu berbasis signature dan anomaly. 

Hasilnya menunjukkan bahwa Signature-IDS mampu mendeteksi serangan seperti ICMP Flood, SYN 

Flood, dan UDP Flood dengan waktu respons yang lebih cepat dibandingkan pendekatan anomaly 

namun belum mengintegrasikan komponen notifikasi ataupun sistem pembelajaran mesin secara 

menyeluruh.[15].  

Dalam konteks algoritma machine learning, Random Forest dikenal unggul karena 

kemampuannya dalam menangani data berdimensi besar, toleransi tinggi terhadap noise, dan 

kemampuan menghasilkan prediksi yang stabil. Algoritma ini bekerja dengan membentuk banyak 

pohon keputusan (decision tree) dari subset data acak dan menggabungkan hasilnya melalui proses 

voting, sehingga mampu meningkatkan akurasi sekaligus mengurangi risiko overfitting. Selain itu, 

Random Forest juga memiliki kemampuan mengevaluasi pentingnya fitur dalam prediksi, 

menjadikannya sangat cocok untuk menganalisis pola serangan yang kompleks pada lalu lintas 

jaringan. 

Berdasarkan tinjauan terhadap berbagai penelitian sebelumnya, sebagian besar sistem IPS yang 

dikembangkan menggunakan pendekatan konvensional atau machine learning, namun umumnya 

hanya berfokus pada satu atau dua jenis serangan seperti brute force, DDoS, atau port scanning. 

Hingga saat ini, belum ditemukan penelitian yang secara khusus mengintegrasikan deteksi tiga jenis 

serangan Syn Flood, Port Scanning, dan SSH Patator dalam satu sistem IPS berbasis Random Forest, 

sekaligus dilengkapi dengan otomatisasi pemblokiran IP dan notifikasi real-time melalui platform 

komunikasi seperti Telegram. Mayoritas penelitian hanya membahas aspek deteksi atau pencegahan 

sebagian dari serangan tersebut, tanpa menyertakan mekanisme respons otomatis yang dapat secara 

langsung membantu administrator dalam penanganan insiden keamanan secara efisien. 

. 

3 Metode Penelitian   

Penelitian ini menggunakan pendekatan pengembangan sistem berbasis machine learning yang 

terdiri dari beberapa tahapan utama seperti ditunjukkan pada Gambar 1. Tahapan diawali dengan 

pemilihan dataset dari CICIDS2017 dan CICIDS2019, yang merupakan dataset benchmark dalam 
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penelitian keamanan jaringan. Dataset ini dipilih karena menyediakan data lalu lintas jaringan aktual 

dengan label serangan yang jelas dan mencakup jenis serangan yang menjadi fokus penelitian, yaitu 

Syn Flood, Port Scanning, dan SSH Patator. Selanjutnya dilakukan proses preprocessing data, yang 

mencakup pembersihan data, penyeimbangan jumlah data per kelas serangan agar tidak timpang, serta 

normalisasi agar seluruh fitur memiliki skala yang seragam. Langkah ini penting agar model tidak 

bias dan mampu mengenali pola serangan secara konsisten. Data yang telah diproses kemudian dibagi 

menjadi dua bagian, yaitu data pelatihan dan data pengujian, dengan tujuan agar model dapat dilatih 

dan diuji secara objektif untuk menghindari overfitting. Model deteksi serangan dibangun 

menggunakan algoritma Random Forest, yang dipilih karena mampu menangani data berdimensi 

tinggi, memberikan akurasi tinggi, serta tahan terhadap noise. Evaluasi dilakukan dengan mengukur 

kinerja model berdasarkan metrik seperti akurasi, presisi, dan recall. Setelah model menunjukkan 

performa yang baik, langkah selanjutnya adalah mengintegrasikan model ke dalam sistem Intrusion 

Prevention System (IPS). Pada tahap akhir, sistem diuji dalam lingkungan jaringan dengan 

mensimulasikan serangan nyata untuk memastikan kemampuan deteksi, pemblokiran otomatis 

terhadap IP penyerang, serta pengiriman notifikasi melalui Telegram secara real-time. 

 
Gambar 1 Proses pembuatan IPS 

3.1 Pengumpulan Dataset 

Dataset yang digunakan dalam penelitian ini berasal dari dua sumber terbuka, yaitu 

CICIDS2017 dan CICIDS2019 yang dikembangkan oleh Canadian Institute for Cybersecurity. 

Dataset ini mengandung berbagai jenis serangan jaringan, termasuk tiga serangan utama yang menjadi 

fokus penelitian. Data diunduh dalam format CSV dan berisi berbagai fitur lalu lintas jaringan seperti 

protokol, durasi koneksi, flag, byte, dan label serangan. Sebelum menggabungkan dataset dan 

melakukan tahapan-tahapan untuk mendapatkan model yang akan digunakan untuk IPS, langkah awal 

yang dilakukan yaitu seperti berikut: 
import pandas as pd  
import numpy as np  
import joblib  
from sklearn.model_selection import train_test_split, RandomizedSearchCV  
from sklearn.ensemble import RandomForestClassifier  
from sklearn.preprocessing import LabelEncoder, StandardScaler  
from sklearn.metrics import accuracy_score, classification_report, 
confusion_matrix 
from imblearn.under_sampling import RandomUnderSampler 
import matplotlib.pyplot as plt 
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import seaborn as sns  
from collections import Counter 

Setelah selesai mengimport library dan pustaka yang dibutuhkan untuk melatih model, 

selanjutnya peneliti menggabungkan ke tiga dataset agar menjadi 1 dataset seperti Gambar 2 berikut 

ini: 

 
Gambar 2 Memuat tiga dataset 

 
Gambar 3 Menggabungkan dan menyimpan dataset 

Gambar 3, menunjukkan hasil penggabungan tiga dataset serangan: Syn Flood, Portscan, dan 

SSH Patator menggunakan fungsi pd.concat() dari pustaka pandas dengan parameter 

ignore_index=True untuk mereset indeks. Dataset gabungan disimpan ke dalam variabel dataset dan 

memiliki total 2.307.119 entri. Selanjutnya, dataset disimpan ke file CSV bernama 

gabungan_dataset.csv menggunakan to_csv(index=False) agar indeks tidak disertakan. Setelah 

berhasil disimpan, sistem menampilkan lokasi file CSV. 

 
Gambar 4 Memuat dataset yang sudah disimpan 

 Gambar 4 menunjukkan proses pemuatan dan peninjauan isi dataset yang telah disimpan 

untuk memastikan data terbaca dengan baik sebelum tahap pengolahan lebih lanjut. Dataset gabungan 

yang digunakan terdiri dari 87 fitur, di antaranya flow ID, source IP, source port, destination IP, 

destination port, protocol, dan timestamp. Setelah dataset berhasil dimuat, tahapan dilanjutkan dengan 

proses preprocessing data. 
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Gambar 7 Jumlah fitur yang telah dihapus 

Gambar 6 Jumlah fitur sebelum dihapus 

 
Gambar 5 Mengecek label pada dataset setelah digabungkan 

Gambar 5, menunjukkan distribusi label dari hasil penggabungan ketiga dataset sebelum 

dilakukan tahapan pra-pemrosesan data. Dataset gabungan ini memiliki total 2.307.119 entri, yang 

masing-masing telah dilabeli sesuai dengan jenis lalu lintas jaringan atau serangan yang diwakilinya. 

Adapun distribusi data untuk setiap label adalah sebagai berikut: kelas Syn memiliki jumlah data 

paling dominan, yaitu sebanyak 1.582.289 entri, kelas BENIGN (lalu lintas normal) sebanyak 560.003 

entri, PortScan sebanyak 158.930 entri, dan SSH-Patator dengan jumlah paling sedikit, yaitu 5.897 

entri.  

3.2 Pra-pemrosesan Data 

Pra-pemrosesan dilakukan untuk memastikan kualitas data sebelum digunakan dalam pelatihan 

model. Tahapan pra-pemrosesan meliputi: 

1. Seleksi Fitur: Berdasarkan Gambar 6 dan Gambar 7, menghapus fitur yang tidak relevan atau 

duplikat guna mengurangi kompleksitas data dan memfokuskan model hanya pada informasi 

yang signifikan. 

 
 

2. Penanganan Nilai Kosong: Berdasarkan Gambar 8 dan Gambar 9, Mengganti nilai null 

dengan rata-rata atau menghapus baris agar tidak mengganggu proses pelatihan dan 

menghindari bias akibat data tidak lengkap. 

 
Gambar 8 Cek nilai yang kosong dari setiap kolom 
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Gambar 9 Cek nilai yang hilang dari setiap kolom setelah di hapus 

3. Mengecek Jumlah Label: Gambar 10, mengecek jumlah label pada dataset setelah dilakukan 

penghapusan data duplikat. Adapun distribusi data berdasarkan label setelah penghapusan 

data duplikat adalah sebagai berikut: Syn sebanyak 1.582.289 entri, BENIGN sebanyak 

532.958 entri, PortScan sebanyak 90.819 entri, dan SSH-Patator sebanyak 3.219 entri. 

 
Gambar 10 Mengecek jumlah label 

4. Label Encoding: Gambar 11, mengubah label kategorikal menjadi numerik agar data dapat 

diproses oleh algoritma machine learning yang hanya mengenali nilai numerik. Pada tahapan 

ini, dataset memilki 4 label yang mana terdiri dari label benign (lalu lintas normal), syn, 

portscan dan ssh-patator. Setelah dilakukan encoding, masing-masing label dikonversi 

menjadi nilai numerik sebagai berikut: label syn akan berubah menjadi 3, label benign (lalu 

lintas normal) akan berubah menjadi 0, label portscan akan berubah menjadi 1 dan label ssh-

patator akan berubah menjadi 2.  

 
Gambar 11 Encoding fitur dengan label encoder 
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5. Normalisasi Data: Gambar 12, menggunakan metode Min-Max Scaling agar semua fitur 

berada dalam rentang skala yang seragam, sehingga mempercepat konvergensi dan 

menghindari dominasi fitur tertentu. 

 
Gambar 12 Hasil normalisasi data 

3.3 Pembagian Data 

Dataset yang telah diproses dibagi menjadi dua bagian, yaitu: 

1. Data pelatihan (training)  

 
Gambar 13 Pembagian data training dan data sementara 

Gambar 13 merupakan gambar untuk membagi dataset menjadi data train (latih) dan data temp 

(sementara) yang mana 30% data akan digunakan sebagai data sementara sedangkan 70% digunakan 

untuk melatih data. Dapat dilihat bahwa data train berjumlah 1546499 dan pada data temp berjumlah 

662786 data. 

2. Data pengujian (testing)  

 
Gambar 14 Pembagian data validasi dan testing 

Gambar 14  merupakan gambar untuk melakukan pembagian data validasi dan data test. Data 

sementara yang berjumlah 662.786 data atau 30% dari dataset akan dilakukan pembagian data 

kembali. Pembagian data ini akan membagi data latih menjadi 50% dan membagi data validasi 

menjadi 50%. Tujuan melakukan validasi data ini yaitu untuk memastikan model dapat digunakan 

pada data baru dan dapat meminimalisir ovefitting. 

 

3.4 Pelatihan Model Machine Learning 

Algoritma yang digunakan adalah Random Forest, yang merupakan metode ensemble learning 

berbasis decision tree. Algoritma ini dipilih karena kemampuannya dalam menangani data berdimensi 

tinggi dan menghasilkan akurasi yang tinggi. Model dilatih menggunakan data pelatihan dan 

kemudian dievaluasi menggunakan data pengujian untuk menghitung metrik performa seperti akurasi, 

presisi, recall, dan F1-score. 
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Gambar 15 Melatih model machine learning 

Gambar 15 menunjukkan proses pelatihan model Random Forest menggunakan 

RandomizedSearchCV untuk menemukan kombinasi parameter terbaik dengan validasi silang 

sebanyak lima lipatan dan menggunakan metrik akurasi. Model dibangun dengan 

RandomForestClassifier dari pustaka scikit-learn, dengan parameter random_state=42 untuk 

menjamin replikasi hasil. Parameter yang dioptimasi meliputi jumlah pohon (n_estimators), 

kedalaman pohon (max_depth), jumlah minimum sampel untuk pemisahan simpul 

(min_samples_split), jumlah minimum sampel di daun (min_samples_leaf), jumlah fitur 

(max_features), serta opsi bootstrap. Model kemudian dilatih menggunakan data pelatihan X_train 

dan label y_train. Evaluasi model dilakukan menggunakan validasi silang dan klasifikasi report 

seperti Gambar 16 berikut. 

 
Gambar 16 Evaluasi model 
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Gambar 17 Hasil evaluasi 

 

 
Gambar 18 Menyimpan model machine learning 

Gambar 17 menampilkan hasil evaluasi model melalui validasi silang 10 lipatan, dengan setiap 

lipatan (fold) menunjukkan skor akurasi tinggi, yaitu antara 99,89% hingga 100%. Evaluasi dilakukan 

menggunakan metrik akurasi, presisi, recall, dan F1-score untuk masing-masing kelas: BENIGN, 

PortScan, SSH-Patator, dan Syn. Hasil menunjukkan bahwa model memiliki presisi dan recall sebesar 

1.00 untuk hampir semua kelas, kecuali kelas SSH-Patator yang memiliki presisi 0.88 dan recall 0.93. 

Akurasi tinggi ini dicapai karena algoritma Random Forest mampu menangani banyak fitur dan data 

kompleks dengan pendekatan ensemble learning yang menggabungkan hasil dari banyak decision 

tree, sehingga meningkatkan generalisasi dan mengurangi overfitting. Selain itu, proses preprocessing 

yang mencakup penyeimbangan kelas, normalisasi data, dan seleksi fitur berkontribusi terhadap 

kestabilan model. Analisis terhadap hasil akurasi menunjukkan bahwa kelas SSH-Patator memiliki 

karakteristik lalu lintas yang lebih mirip dengan kelas lainnya, sehingga sedikit menurunkan presisi. 

Namun secara keseluruhan, metrik "macro avg" dan "weighted avg" menunjukkan performa model 

yang sangat baik dan konsisten pada semua kelas. Gambar 18 memperlihatkan proses penyimpanan 

model ke dalam file menggunakan pustaka joblib dalam format .pkl (pickle), yang selanjutnya 

digunakan dalam implementasi sistem IPS. Namun demikian, karena sistem ini digunakan dalam 

konteks keamanan jaringan, bahkan kesalahan kecil dapat berdampak signifikan. Misalnya, masih 

adanya ketidaksempurnaan dalam deteksi serangan SSH-Patator mengindikasikan bahwa beberapa 

pola serangan dapat tidak terdeteksi sepenuhnya. Untuk mengurangi risiko ini, sistem dapat 

dikombinasikan dengan mekanisme pemantauan tambahan atau model pembelajaran lanjutan seperti 

deep learning atau stacking model. Selain itu, administrator tetap disarankan melakukan pemantauan 

berkala pada jenis serangan yang menunjukkan metrik deteksi yang lebih rendah, guna memastikan 

perlindungan yang optimal. 

 

3.5 Implementasi Intrusion Prevention System (IPS) 

Model Random Forest yang telah dilatih kemudian diintegrasikan ke dalam sistem IPS berbasis 

Python. Sistem ini berfungsi untuk: 
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1. Mendeteksi serangan secara real-time berdasarkan alur lalu lintas jaringan yang dianalisis. 

2. Melakukan pemblokiran otomatis terhadap IP sumber serangan menggunakan perintah 

iptables. 

3. Mengirimkan notifikasi otomatis ke admin melalui bot Telegram setiap kali serangan berhasil 

dideteksi dan diblokir. 

Berikut adalah potongan kode program yang dibutuhkan pada IPS:  

import joblib 
import pandas as pd 
import scapy.all as scapy 
import subprocess 
import time 
import requests 
import logging 
import statistics 
from threading import Thread 
from collections import defaultdict 
import socket 
import warnings 
from datetime import datetime 
TELEGRAM_TOKEN =  
"7444992376:AAFGZS9vqY-zyqTBtFYGuDI8NgUi03AhmnY" 
TELEGRAM_CHAT_ID = "5586930689" 
model = joblib.load('/home/server/skripsi/model.pkl') 
FEATURES = [ 
    'Source Port', 'Destination Port', 'Protocol', 'Fwd Packet Length Max', 'Fwd 
Packet Length Min', 
    'Fwd Packet Length Mean', 'Fwd Packet Length Std', 'Bwd Packet Length Max', 
'Bwd Packet Length Min', 
    'Bwd Packet Length Mean', 'Bwd Packet Length Std', 'Flow Packets/s', 'Bwd 
IAT Total', 'Fwd Packets/s', 
    'Min Packet Length', 'Max Packet Length', 'Packet Length Mean', 'Packet 
Length Std', 'Packet Length Variance', 
    'PSH Flag Count', 'ACK Flag Count', 'URG Flag Count', 'Down/Up Ratio', 
'Average Packet Size', 'Avg Fwd Segment Size', 
    'Avg Bwd Segment Size', 'Init_Win_bytes_backward', 'Inbound', 'RST Flag 
Count', 'Unique Destination Ports', 
    'SYN/ACK Ratio', 'Attack Duration' 
] 
warnings.filterwarnings("ignore", category = 
UserWarning, module="sklearn") 
logging.basicConfig(level=logging.INFO, format='%(asctime)s - 
%(levelname)s - %(message)s') 
IP_ yang_dikecualikan = set() 
blocked_ips = set() 
ip_flow_stats = defaultdict(lambda: { 
    'start_time': time.time(), 'packet_count': 0, 'total_length': 0, 
    'bwd_packets': 0, 'unique_ports': set(), 'syn_count': 0, 
'ack_count': 0, 
    'failed_logins': 0 
}) 
def get_ips_device(): 
    hostname = socket.gethostname() 
    return socket.gethostbyname(hostname) 
IP_ yang_dikecualikan.add(get_ips_device()) 
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3.6 Simulasi Serangan dan Pengujian Sistem 

Pengujian dilakukan di lingkungan jaringan lokal dengan melakukan serangan menggunakan tools 

seperti: 

1. hping3 untuk Syn Flood, 

 
Gambar 19 Komputer penyerang syn flood 

2. nmap untuk Port Scanning, 

 
Gambar 20 Komputer penyerang port scanning 

3. hydra untuk SSH Patator. 

 
Gambar 21 Komputer Penyerang SSH Patator 

Selama simulasi berlangsung, sistem IPS aktif melakukan monitoring, deteksi, dan penindakan 

otomatis. Pengujian dilakukan untuk mengukur ketepatan deteksi, waktu respon, serta validitas 

notifikasi. 

 

4 Hasil dan Pembahasan  

Hasil dari implementasi serta pengujian Intrusion Prevention System (IPS) yang telah dilakukan 

dan dikembangkan menggunakan model machine learning berbasis Random Forest. Fokus pengujian 

berada pada kemampuan sistem dalam mendeteksi serangan jaringan secara real-time, memblokir 

alamat IP penyerang, serta mengirimkan notifikasi otomatis ke Telegram. Hasil ditampilkan dalam 

bentuk dokumentasi proses deteksi dan bukti pengiriman notifikasi, yang menggambarkan respons 

sistem terhadap jenis serangan yang diuji. Pembahasan difokuskan pada efektivitas sistem dalam 

merespons ancaman secara otomatis dan akurat. 
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Gambar 22 Sistem IPS mendeteksi serangan syn flood 

  
Gambar 23 Sistem IPS mendeteksi serangan port scanning 

 

  
Gambar 24 Sistem IPS mendeteksi serangan SSH patator 

Pada Gambar 22, Gambar 23 dan Gambar 24 dapat dilihat bahwa hasil pengujian sistem IPS 

berdasarkan serangan syn flood, port scanning dan ssh patator  berhasil terdeteksi. Pada saat serangan 

terdeteksi, sistem ips secara otomatis menampilkan ip penyerang, mac-address, protocol, waktu serta 

mengirimkan notifikasi ke telegram bahwa ip penyerang sudah berhasil diblokir. 
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Gambar 25 Hasil blokir real-time 

Gambar 25 menunjukkan keberhasilan implementasi sistem IPS yang dilengkapi dengan 

notifikasi otomatis melalui Telegram setelah berhasil memblokir alamat IP penyerang. Notifikasi 

yang dikirimkan berisi informasi penting seperti alamat IP penyerang, jenis serangan, alamat MAC, 

protokol, serta waktu kejadian, yang sangat membantu dalam pengawasan insiden keamanan secara 

real-time. Sistem ini menggunakan metode manual polling untuk berinteraksi langsung dengan API 

Telegram, memungkinkan pengiriman notifikasi yang cepat dan responsif. Meskipun metode ini 

membutuhkan koneksi jaringan yang stabil, keunggulan dari pendekatan ini terletak pada 

kemampuannya memberikan pemberitahuan instan tanpa keterlambatan. Dengan fitur ini, sistem IPS 

yang dikembangkan dalam penelitian ini menawarkan nilai tambah signifikan dibandingkan 

pendekatan konvensional, karena memungkinkan administrator mengetahui ancaman secara langsung 

tanpa perlu memeriksa log server secara manual, sehingga meningkatkan efisiensi dan kecepatan 

respons terhadap insiden keamanan jaringan. 

 

5 Kesimpulan  

 Penelitian ini berhasil mengembangkan sistem Intrusion Prevention System (IPS) berbasis 

machine learning dengan algoritma Random Forest yang mampu mendeteksi dan mencegah tiga jenis 

serangan jaringan secara otomatis, yaitu Syn Flood, Port Scanning, dan SSH Patator. Model yang 

dilatih menggunakan dataset gabungan dari CICIDS2017 dan CICIDS2019 menunjukkan performa 

evaluasi yang tinggi, dengan akurasi mencapai hampir 100% dalam validasi silang. Sistem tidak 

hanya mampu mendeteksi serangan secara real-time, tetapi juga melakukan pemblokiran otomatis 

terhadap IP penyerang dan mengirimkan notifikasi langsung ke Telegram, yang sangat membantu 

administrator jaringan dalam merespons ancaman dengan cepat tanpa harus melakukan pemantauan 

manual. Dengan pendekatan ini, sistem IPS yang dikembangkan dalam penelitian ini menunjukkan 

keunggulan dalam hal otomatisasi, efisiensi operasional, dan akurasi deteksi, serta memberikan 

kontribusi nyata dalam peningkatan keamanan jaringan yang bersifat adaptif dan responsif. Sebagai 

arah pengembangan ke depan, sistem ini masih memiliki potensi untuk ditingkatkan, khususnya 

dalam mendeteksi jenis serangan lainnya seperti SQL Injection, ICMP Flood, atau serangan berbasis 

aplikasi yang kompleks. Penelitian lanjutan juga dapat mempertimbangkan penggunaan algoritma lain 

seperti deep learning atau hybrid model untuk meningkatkan akurasi dan cakupan deteksi dalam 

menghadapi skenario serangan nyata yang lebih beragam. 
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